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La cybercriminalité est la forme de criminalité qui 

an Kerkhofs est magistrat fédéral 
auprès de la Cyber Unit du parquet 
fédéral et Philippe Van Linthout est juge 
d�instruction à Malines. Tous deux font 
autorité en Belgique dans le domaine de 

la cybercriminalité. La tendance la plus marquante 
de cette forme de criminalité en croissance rapide 
est le professionnalisme. La cybercriminalité n�est 
plus le fait de personnes isolées dans leur grenier, 
elle s�est professionnalisée en un business model 
solide et mondialisé , explique Ph. Van Linthout. 

Les cybercriminels sont des entreprises qui ont 
leurs propres produits � y compris un helpdesk (!). 
Ils ne cherchent pas à concurrencer vos produits ou 
services, mais plutôt à gagner de l�argent en sapant 
vos activités ou en soutirant des fonds.  Tout est 
à vendre sur le darkweb. Un hacker peut y trouver 
des bases de données de courrier électronique, des 

d�entreprises vulnérables dans un secteur déterminé. 
Mais vos propres collaborateurs représentent 

aussi un risque. Une personne qui s�estime traitée 
injustement peut s�en aller avec les secrets 
commerciaux ou la comptabilité noire.

De nombreuses entreprises semblent prêtes à 
payer, en dépit de tous les conseils. Cela donne 
aux criminels la possibilité d�aller encore plus 

aidé votre entreprise à se remettre sur pied 
après un blocage ou un piratage de votre 

s�assurer contre les demandes de rançon 

être sûr que le criminel ne laisse pas un accès 
ouvert pour une attaque ultérieure ou pour 

Selon Ph. Van Linthout, toutes les attaques 

Une Advanced Persistent Threat (APT) est 

obtient un accès à long terme et invisible dans 
une organisation. Bien souvent, l�entreprise 

persistant ou l�accès au réseau d�autres 

J. Kerkhofs considère que la fonction de 

bouclier contre une attaque qui n�a jamais 
frappé auparavant. Souvent, le comité de 
direction n�a aucune connaissance de la 

système qui détecte automatiquement 

anormales de données� 



ouverte, il ne faut pas vous étonner d�être victime 
d�une intrusion.

De plus, les entreprises permettent trop facilement 
à leurs collaborateurs de se connecter avec leurs 
propres appareils, en commençant pas la clé USB. 
Un serveur ne va pas bloquer l�innocent pilote de 

un minimum de compétences en ingénierie 
sociale peut entrer très rapidement dans le réseau 

des clés USB lors d�un sommet européen sans 
que personne ne s�en aperçoive. Combien de fois 

De nombreuses entreprises dissimulent l�attaque 
dont elles sont victimes, cherchent discrètement de 
l�aide auprès d�un consultant et espèrent ainsi éviter 
de nuire à leur réputation. Une telle attitude est 

mais elle donne aussi au criminel la possibilité 
d�utiliser votre entreprise comme plaque tournante 
pour des attaques futures contre d�autres 
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D�autres signalent l�infraction, mais sont déçues 

n�est signalé qu�après que l�on ait d�abord essayé 

elle a beaucoup moins de chances de pouvoir 

il faut trouver l�équilibre entre �l�extinction du feu� 

organisation peut être victime un 
jour ou l�autre de manière directe 
ou indirecte. Même dans les 
entreprises les mieux protégées, 
il peut arriver que quelqu�un 
clique sur un courrier électronique 

l�intégrité sont de puissants facteurs 

des clients lorsque vous faites une 
erreur malgré une sécurité forte 

que conclure qu�investir dans la 
cybersécurité, c�est investir dans 

Répondre aux exigences d�un 
criminel est pervers. Avec un back-
up optimal, le redémarrage après 
une attaque classique ne fera pas 
perdre plus qu�une journée de 

installé depuis longtemps dans le 

plus pénible lorsque le logiciel 

Il n�existe donc pas de protection 

�  en conscientisant vos 
collaborateurs et toutes les parties 
prenantes de votre entreprise ;

�  en investissant dans des 

un espace �externe� (appelé 

des appareils étrangers avant de 

entreprise ;
�  en faisant appel, en cas d�incident, 

moment (déposer plainte, garder 
les traces, sécuriser les codes 
d�accès, redémarrer en préservant 

1  Cf. loi sur la sécurité des réseaux et des 
systèmes d�information et Code de droit 
économique


